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基于犇犆系数隐藏的犑犘犈犌图像加密算法

韩　栋１，王春华２

（１武汉理工大学 计算机科学与技术学院，湖北 武汉４３００６３；

２黄淮学院 动画学院，河南 驻马店４６３０００）

摘　要：原始位图图像经过８×８大小分块，ＤＣＴ变换和系数量化后，取出其直流（ＤＣ）系数进行比特位分解，将分

解后的每一个比特位隐藏到其所在系数块的不同交流（ＡＣ）系数的最低比特位上去．完成所有ＤＣ系数的隐藏后，

将整个图像的所有ＤＣＴ系数进行整体的置乱加密．最后，按照ＪＰＥＧ压缩编码的格式完成后续编码过程．仿真实验

和分析结果表明，该算法加密效果良好，对图像压缩率影响较小，图像格式兼容性较好，具有较强的安全性．
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１　引言

随着信息技术的不断发展，数字图像等多媒体信

息的安全性受到越来越多的重视，其中数字图像加密

技术成为保护图像数据安全的重要手段之一．常用的

加密方法大致可分为两类：空间域加密方法［１４］和变

换域加密方法［５１２］．空间域加密没有考虑压缩编码的

影响，实现过程相对简单，但是密文很难再通过压缩

算法进行压缩．变换域加密算法在提高图像安全性能

的同时，需要考虑图像的压缩和编码问题．

ＪＰＥＧ压缩编码是一种常见的压缩编码格式，

即可用于网页浏览图像的上传下载，也可用于图像

的存储．目前针对ＪＰＥＧ压缩格式的加密研究取得

了许多重要研究成果［５１１］．
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文献［５］提出一种ＪＰＥＧ格式图像加密算法，针

对ＤＣＴ变换和量化后的ＤＣ系数和ＡＣ系数的符

号位进行加密．分析其加密过程发现，算法仅改变

ＤＣＴ系数的符号，没有改变绝对值，而且位置置乱

只是在８×８图像块内部，原本位于某个块内的系数

在加密后依然聚集在某一块内．文献［６］提出了针对

该算法的攻击方案，将所有ＤＣＴ变换后８×８系数

块的ＤＣ系数置为１２８，可以破解得到明文图像的部

分信息．

文献［７］提出一种结合ＪＰＥＧ编码的彩色图像

加密算法，文献［８］吸收文献［７］中选择加密的思路，

提出一种自适应加密算法．文献［９］利用ＡＣ系数抓

取图像的纹理信息并生成部分区域，基于该区域将

ＤＣ系数进行编码，使用八种不同的方式扫描ＡＣ系

数，最后选取比特流最小的一种扫描方式，并提取每

块的ＡＣ系数，增大ＡＣ系数置换的范围．该加密算

法的优点在于，可以有效抑制因为加密带来的比特

流大小的增加．

本文提出一种针对ＤＣＴ变换和量化后的ＤＣ

系数进行隐藏的加密算法．

２　加密算法

数字图像的８×８像素块经过ＤＣＴ变换和量化

后，ＤＣ系数的取值范围为－１０２４～１０２３，总共需

要占用了１１个比特位．当ＤＣ系数为负数时，由于

计算机中负数存储的规则，实际占用了１６个比特

位，如图１中所示，第１６位为符号位．为了在计算机

中表示和后续处理的方面，在加密之前，对ＤＣ系数

进行预处理得到ＤＣ′，二者的换算关系为ＤＣ′＝ＤＣ

＋１０２４．经过预处理后，ＤＣ′的取值范围为０～

２０４７，虽然在计算机存储中占用了１６个比特位，但

是在计算和数据处理中，只占用了１６个比特位中的

低１１位，如图２中灰色部分所示．

图１　ＤＣ系数结构

图２　ＤＣ′系数结构

基于ＤＣ系数隐藏的加密算法，就是要将经过

预处理的ＤＣ′系数的低１１位分解为１１个比特位，

将对应的０和１数据隐藏到所在８×８像素块的ＡＣ

系数中去，从而达到加密ＤＣ系数的效果，隐藏ＤＣ′

系数的低１１位的比特位的方法，采用ＡＣ系数最低

有效位替代的方法．根据图像ＤＣＴ变化和系数量

化的特点可知，ＡＣ系数大小的微小变化，对于图像

像素的没有太大影响．因此，改变ＡＣ系数的最低有

效位，也就是根据ＤＣ系数１１个比特位数值的多少

改变ＡＣ系数最低一位的大小，从０变为１或者从１

变为０，即达到了加密ＤＣ系数的效果，也不会对

ＡＣ造成严重失真．ＤＣ系数隐藏过程示意图如图３

所示．

图３　ＤＣ系数隐藏示意图

加密ＤＣ系数可以阻止恶意攻击者从密文图像

中获取明文的色彩等有用信息，但还无法保护明文

图像的细节信息，ＡＣ系数代表了图像的细节信息，

因此还需要进行ＡＣ系数的加密．通过改变ＤＣＴ系

数的大小或者位置，都可以改变原始图像的像素大

小．因此，ＤＣ系数隐藏以后，对整个图像进行整体

的ＤＣＴ系数（包括ＡＣ系数）位置置乱加密，从而达

到改变原始图像像素和加密图像的目的，整个加密

流程如图４所示，虚线部分为加密模块，其余部分为

ＪＰＥＧ压缩编码的标准模块．

图４　加密算法流程

８４
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３　密钥生成及加密步骤

３．１　ＤＣ系数隐藏密钥生成

混沌系统可以从有序状态演变为无序状态，能

够产生伪随机序列，这种随机序列既非周期又不收

敛．混沌系统产生的随机序列对初值变化十分的敏

感，初始状态发生微小的变化即可使得产生的混沌

序列完全不同，而且互不相关，因此特别适合用来产

生密钥．

进行ＤＣ系数隐藏时，具体ＤＣ系数各比特位

要置于８×８像素块的ＤＣＴ变换及量化后的哪个系

数的最低有效位上，由Ｌｏｇｉｓｔｉｃ映射生成的随机序

列决定．Ｌｏｇｉｓｔｉｃ映射定义如下：

狓狀＋１＝狌狓狀（１－狓狀） （１）

式中，参数狌满足３．６≤狌≤４；初始值狓０满足

０＜狓０＜１时，Ｌｏｇｉｓｔｉｃ映射处于混沌状态．使用

Ｌｏｇｉｓｔｉｃ映射函数作为“混沌１”，产生第一组伪随机

序列，随机序列的数值狓狀在（０，１）内是随机的，根据

本文需要，对狓狀做如下处理：

犡狀＝［１０００狓狀］％６４ （２）

公式（２）中［］表示取整操作，本文实现过程采

取向上取整；％ 表示取余操作．如此，可将随机序列

映射到［１，６３］自然数区间，即犡狀∈ ［１，６３］．从犡狀

序列中选取１１个不同的数值作为隐藏位置密钥．

３．２　”ＤＣＴ系数置乱密钥生成

ＤＣＴ变换域中每个系数的变化都会对整个图

像产生影响，为了加密图像细节，ＤＣ系数隐藏以

后，需要对ＡＣ系数进行加密处理
［７］，本文进行整个

图像所有ＤＣＴ系数位置置乱从而达到置乱ＡＣ系

数的效果．

ＤＣＴ系数置乱涉及的“混沌２”使用公式（３）所

示的分段线性混沌映射．

狔（犽＋１）＝犉（狔（犽），狆）＝

狔（犽）／狆； ０≤狔（犽）＜狆，

（狔（犽）－狆）／（０．５－狆）；狆≤狔（犽）＜０．５，

０； 狔（犽）＝０．５，

犉（１－狔（犽），狆）； ０．５＜狔（犽）＜１．０

烅

烄

烆 ．

（３）

式中，狔（犽）∈［０，１］，狆∈（０，０．５），狆为控制变

量，狔（０）为为函数初始状态．图５所示为使用分段线

性混沌映射产生第二组随机序列，从中选取６４个随

机序列数值，根据大小排序，构成的一个８×８二维

置乱矩阵的例子．置乱矩阵犈具体大小依据具体待

加密图像大小确定．

图５　置乱矩阵示意图

３．３　具体加密步骤

假设待加密原始图像为真彩色图像犐犿×狀，其中，图

像高度为犿，宽度为狀．ＪＰＥＧ彩色图像有３个颜色分量：

犢、犆狉和犆犫，以犢分量为例具体说明加密算法如下：

（１）对原始图像进行８×８大小分块，则整个图像

可分为犿
８
×
狀
８
个图像块，按照从左到右，从上到下的顺

序，从图像左上角开始图像块依次表示为犐犐犻，犻＝０，１，

…，犿
８
×
狀
８
．取犐犐０进行ＤＣ系数隐藏加密．

（２）设定Ｌｏｇｉｓｔｉｃ系统的参数：３．６≤狌≤４，０＜

狓０＜１．为了保证序列的随机性，舍去序列开始部

分，从序列的第犽个值开始，连续取犖＝５００个元素

［狓犽，狓犽＋１，…，狓犽＋４９９］依据公式（２）获取随机序列

［犡０，犡１，…，犡４９９］，并顺序选取其中１１不同数值组

成子序列［犛０，犛１，…，犛１０］，其中犛犻∈［１，６３］，犻＝０，

１，…，１０，且犛犽 ≠犛犾，犽 ≠犾，犽 ∈ ［０，１０］，犾∈

［０，１０］．

（３）将量化后８×８大小的ＤＣＴ系数块中的直

流分量ＤＣ系数进行比特位分解．从最低位到最高

位依次表示为［犇０，犇１，…，犇１０］，其中犇犻∈｛０，１｝，犻

＝０，１，…，１０．将犇犻依据犛犻数值指示，依次放置于

ＤＣＴ系数块中相应位置，并替代相应位置系数的最

低比特位．犐犐０图像块ＤＣ系数隐藏加密完成．

（４）第犻个图像块犐犐犻，犻＝１，…，
犿
８
×
狀
８
．其ＤＣ

系数隐藏时，Ｌｏｇｉｓｔｉｃ映射函数的初始值取为第犻－

１个图像块加密时产生的随机序列狓犻－１１０００，即狓犻０ ＝

狓犻－１１０００．参数μ取值不变．依次按照步骤（２）和（３）的

方法对各图像块的ＤＣ系数进行隐藏加密．待所有８

×８图像块ＤＣ系数隐藏加密完成后，转自步骤（５）

进行后续处理．

（５）利用分段线性映射函数生成犿×狀大小二维置

乱矩阵犈犿×狀．设置公式（３）中参数和初始值：狔（０）∈［０，

１］，狆∈（０，０．５），舍去序列开始部分，从序列的第１０００

９４
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个值开始，连续取犿×狀个元素进行大小排序，依据升

序原则得到大小二维置乱矩阵犈犿×狀．

（６）对经过步骤（４）处理后的ＤＣＴ系数，依据

二维置乱矩阵犈犿×狀进行位置置乱．犆狉和犆犫分量的

加密过程类似．加密完成．继续进行Ｈｕｆｆｍａｎ编码

完成后续ＪＰＥＧ图像压缩过程形成ＪＰＥＧ密文图像

犐＇犿×狀．解密过程是加密的逆过程，首先利用二维置乱

矩阵犈犿×狀 进行 ＤＣＴ系数的反置乱，然后利用

Ｌｏｇｉｓｔｉｃ映射函数，从各个８×８ＤＣＴ系数块中提取

最低ｂｉｔ位，还原ＤＣ系数．最终得到解密图像．

４　算法仿真与分析

算法的实验环境选定为ＶｉｓｕａｌＳｔｕｄｉｏ２０１０Ｃ

＋＋，实验对象选取ＵＳＣＳＩＰＩ图像库中的标准彩色

图像ｌｅｎａ．ｂｍｐ作为明文图像进行实验，如图６（ａ）

所示．Ｌｏｇｉｓｔｉｃ系统初始值和参数取值为：狓０＝０．３，

μ＝３．９，取随机序列的第一个值位置为犽＝１０００；

分段线性映射函数初始值和参数取值为：狔（０）＝

０．２，狆＝０．４．

４．１　密文视觉效果分析

图６中（ａ）图为未加密彩色图像ｌｅｎａ．ｂｍｐ，图

像的尺寸大小为２９３×３０９，（ｂ）图为采用本论文算

法加密后图像．从图中可以看出，加密后的图像能够

被标准解码器解码，但是已经无法识别出原始图像

的任何有用信息，达到了加密的视觉效果．

（ａ）原始图像　　　　　　 （ｂ）加密后图像

图６　原始图像和加密后图像

４．２　安全性分析

４．２．１　密钥空间大小

本文的密钥包括狓（０），μ，犽，狔（０）和狆，在

ｗｉｎｄｏｗｓ平台３２位机上，利用Ｖｉｓｕａｌｓｔｕｄｉｏ２０１０Ｃ

＋＋进行加密时，狓（０），μ，狔（０），狆这４个参数均为

ＤＷＯＲＤ 类型，取值空间大小均为 ２６４，犽 为

ＵＮＳＩＧＮＥＤＩＮＴ类型，取值空间大小均为２３２ 因

此，那么密钥空间为２６４４＋３２１＝２２８８．密钥长度远大

于２５６比特，加密系统可以有效抵御穷举攻击．

４．２．２　密钥敏感性

为了说明本文算法对于密钥的敏感性，图像密

文解密时，将密钥狓（０）、μ、狔（０）、狆任意一个取值与

加密的取值相差１０－１２，或者犽的取值取加密的取值

相差１，他条件完全相同时，都无法得到正确的解密

图像．图７中（ａ）图是改变狔（０）时得到的错误解密

图像，正确输入密钥时解密得到图（ｂ）．

（ａ）错误解密图像　　　　 （ｂ）正确解密图像

图７　错误解密和正确解密图像

峰值信噪比（ＰＳＮＲ）
［８］用于计算密文两幅图像

之间的差别，其值越小，表明两幅图像差别越大．平

均结构相识指数（ＭＳＳＩＭ）
［８］表示两幅图像之间的

相识性，数值越小，表示越不相关．在实验中，生成

１０００个有微小大小变化却互不相关的狔（０）值，其

中，只有第１００个数值是正确的密钥，用这一组密钥

解密后的图像与原始图像进行ＰＳＮＲ和ＭＳＳＩＭ值

的比对（Ｍａｔｌａｂ画图），结果如图８所示．可见算法

密钥敏感性良好．

（ａ）ＰＳＮＲ　　　　　　 （ｂ）ＭＳＳＩＭ

图８　１０００个微小改变的狔（０）解密的结果

４．３　对压缩影响

本文在选择在ＪＰＥＧ压缩编码过程的ＤＣＴ系

数量化后进行ＤＣ系数隐藏加密，尽量不改变ＤＣＴ

系数的个数．ＢＭＰ图像压缩成ＪＰＥＧ图像过程中，

质量因子的选择对于图像的压缩比产生不同的影

响．图９给出了实验中本文算法采用不同质量因子

对于ＪＰＥＧ图像加密过程造成的数据流大小影响

（Ｍａｔｌａｂ画图），由图９可知，采用本文加密算法后，

０５
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不同质量因子下，对于图像的压缩性能影响不大．分

析原因，一是由于本文对ＤＣ系数采取了隐藏的方

法，没有增加ＤＣ系数编码的数据流长度，相反，还

降低了其数据流长度；二是ＤＣ系数隐藏过程中，对

于ＡＣ系数影响有限，整个图像中，没有大量增加

ＡＣ系数个数，因此，ＡＣ系数采用ＺｉｇＺａｇ扫描和

Ｈｕｆｆｍａｎ编码后，数据流也不会有较大变化．

图９　质量因子对压缩加密的影响

４．４　抗攻击分析

图像加密可以看作是一种图像退化，通过一些

图像处理手段或许可以恢复图像部分信息．很多类

似的手段都是利用滤波器进行图像恢复，实验中尝

试利用４种常用的滤波器对加密后图像进行图像增

强和恢复，计算处理后密文图像与原始图像的

ＰＳＮＲ和ＭＳＳＩＭ，结果如表１所示．可以看出，这些

方法都没能获取原始图像的信息．
表１　密文图像滤波后ＰＳＮＲ和ＭＳＳＩＭ

滤波器
均值

滤波

中值

滤波

维纳

滤波

模糊对比

增强滤波

ＰＳＮＲ ２２．０１３ ２１．３５１ ２０．６９７ １９．３６４

ＭＳＳＩＭ ０．１９８ ０．２１３ ０．１８７ ０．１８６

４．５　格式兼容分析

如图４所示，本文的加密模块放置在ＪＰＥＧ压

缩流程的ＤＣＴ系数量化后，Ｈｕｆｆｍａｎ编码之前，没

有破坏ＪＰＥＧ压缩的整体框架结构．本文算法改变

的只是ＤＣ系数大小，ＡＣ系数的位置、大小和个数，

但是ＡＣ系数大小改变较小，系数值只有正负１的

改变，ＡＣ系数个数的改变也较少，因此，只会较小

地影响压缩后ｊｐｇ图像的大小，不会破坏其格式．对

于密文图像，解码器均可以正确解码，只是在没有获

取密钥的情况下，无法正确解密密文图像，但不会导

致解码失败或者解码器崩溃现象发生．

５　结束语

本文算法对经过ＤＣＴ变化和量化后的ＤＣ系

数进行了隐藏加密，接着对所有ＤＣＴ变化系数进

行了整体置乱，达到了加密的效果．实验结果表明，

视觉效果和数据分析效果良好，且密文的格式兼容

性能好．
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